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1. OBJETIVO

Esta politica tem por objetivo estabelecer critérios e diretrizes relativas a Segurancga da Informagéo,
no que tange a utilizagdo de dados e informagdes nos processos de negécio da Bellinati Perez.

As diretrizes descritas nessa politica possuem o proposito de preservar a confidencialidade,
integridade e disponibilidade da informag&o:

(i) Confidencialidade: garantir que as informagdes tratadas sejam de conhecimento exclusivo de
pessoas especificamente autorizadas;

(ii) Integridade: garantir que as informagdes sejam mantidas integras, sem modificagdes indevidas
— acidentais ou propositais;

(i) Disponibilidade: garantir que as informages estejam disponiveis a todas as pessoas
autorizadas.

2. APLICAGAO

Esta politica se aplica a todos os colaboradores da Bellinati Perez, demais empresas administradas
pelo grupo, parceiros, prestadores de servigos e visitantes.

3. CRITERIOS E DIRETRIZES

A informagdo é um importante ativo para a operacdo das atividades comerciais e para manter a
vantagem competitiva no mercado. Tal como os demais ativos da Bellinati Perez, a informagéo deve ser
adequadamente manuseada e protegida.

A atuacao da organizagao inclui a identificagdo de controles adequados, estruturas organizacionais,
desenvolvimento e auditoria de politicas, normas, procedimentos de Seguranca da Informagdo. As
violagdes de politica, normas e procedimentos estéo sujeitas as sangdes disciplinares previstas em normas
especificas e legislacéo vigente.

E imprescindivel que todos os funcionarios, estagiarios e demais parceiros compreendam o papel
da Seguranga da Informacao em suas atividades diarias.

A area de Seguranca da Informagao administra as disciplinas de conhecimento que ddo suporte a
essa ciéncia. A direcdo e as liderangas devem reconhecer através deste documento que as informacgdes
desenvolvidas, operacionalizadas e/ou custodiadas internamente possuem valor intangivel e significativo.
Dessa forma, se comprometem em garantir os meios necessarios para a prote¢ao da informagéo sob sua
guarda, de acordo com os requisitos do negécio e as leis vigentes, bem como devem requerer dos
colaboradores e partes externas que pratiquem a Seguranca da Informagao de acordo com o estabelecido
nas politicas e procedimentos. Esta politica € o documento oficial que formaliza as orientagbes sobre
Seguranga da Informagéo, devendo ser integralmente observada e cumprida.
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O Comité Gestor de Seguranga da Informacgao, pertencente ao escopo do Comité de Riscos
Corporativos, denominado "Comité de Crise, Seguranga da Informagao e Privacidade de Dados, ¢
formado por representantes gestores das areas de Cobranga, Juridico, Recursos Humanos, Qualidade,
Administrativo, Financeiro e Tecnologia com a responsabilidade de deliberar sobre assuntos
estratégicos da Seguranca da Informacéo, bem como direcionar tomadas de deciséo.

E dever do corpo diretivo e liderancas da organizagéo estabelecer os objetivos mensuraveis da
Seguranga da Informacdo em relagdo aos servigos prestados e monitora-los, garantindo assim a
confidencialidade, integridade e disponibilidade da informacao, conforme escopo do negécio. Deve ainda
assegurar, no que tange a Seguranga da Informacao, a satisfagao das partes interessadas e a reputagao
da Bellinati Perez.

3.1.  INFORMACOES CONFIDENCIAIS

Séo consideradas informagdes confidenciais, para os fins desta politica, quaisquer informagdes das
partes consideradas nédo disponivel ao publico ou reservadas, dados corporativos, dados de negécios e
transagdes, dados pessoais, especificacdes técnicas, desenhos, manuais, esbogos, modelos, amostras,
materiais promocionais, projetos, estudos, documentos e outros papéis de qualquer natureza, tangiveis ou
em formato eletronico, arquivos em qualquer meio, programas e documentacdo de computador,
comunicagdes por escrito, verbalmente ou de outra forma reveladas pela Bellinati Perez aos seus
colaboradores, parceiros e visitantes, em decorréncia da execucao do contrato de trabalho ou prestagao
de servigos no pais.

Séo exemplos de informagdes confidenciais:

(i) Informacdes de dados pessoais devem ser protegidas por obrigatoriedade legal, tendo como base
a Lei Geral de Prote¢éo de Dados Brasileira Lei n° 13.709/2018, incluindo dados cadastrais (CPF, RG efc.),
situacao financeira e movimentagao bancaria;

(ii) Informacdes sobre produtos e servigos que revelem vantagens competitivas da Bellinati Perez
frente ao mercado;

(iii) Todo o material estratégico da Bellinati Perez (material impresso, armazenado em sistemas, em
mensagens eletrénicas ou mesmo na forma de conhecimento de negécio da pessoa);

(iv) Quaisquer informagdes da Bellinati Perez, que ndo devem ser divulgadas ao meio externo antes
da publicagéo pelas areas competentes;

(v) Todos os tipos de senhas a sistemas, redes, esta¢des de trabalho e outras informagdes utilizadas
na autenticacéo de identidades. Estas informagdes séo também pessoais e intransferiveis.

O colaborador, representante, prestador de servigo, visitante ou parceiro que receber as informagdes
confidenciais devera manté-las e resguarda-las em carater sigiloso, bem como limitar seu acesso, controlar
quaisquer copias de documentos, dados e reprodugdes que porventura sejam extraidas da mesma, uma
vez que qualquer revelagdo das informagOes confidenciais devera estar de acordo com os termos e
condi¢des estabelecidos pelas politicas € normas da Bellinati Perez. As informagdes confidenciais somente
poderdo ser utilizadas para fins de execugao das atividades exercidas pela Bellinati Perez em territorio
nacional.

O colaborador, representante, prestador de servico, visitante ou parceiro devera resguardar as
informagdes confidenciais de forma estrita, e jamais poderéa revela-las a ndo ser para os representantes
legais da sua unidade de negdcios. A parte que receber as informagdes sera responsavel por qualquer ndo
cumprimento desta politica porventura cometido pelos seus representantes legais. O colaborador,
representante, prestador de servigo, visitante ou parceiro devera informar prontamente a Bellinati Perez
sobre qualquer uso ou revelagdo indevida da informacdo ou qualquer outra forma que caracterize o
descumprimento desta politica.
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Excetuam-se da obrigacdo de manutencéo de confidencialidade disposta nesta politica:

(i) O atendimento a quaisquer determinagdes decorrentes de lei ou emanadas do Poder Judiciario
ou Legislativo, tribunais arbitrais e de 6rgéos publicos administrativos;

(i) A divulgacao das informagdes confidenciais aos representantes legais e diretores da Bellinati
Perez (incluindo, mas n&o se limitando, a advogados, auditores e consultores);

(iii) As informagdes confidenciais que forem divulgadas apés o consentimento por escrito do Comité
Gestor de Seguranga da Informagao.

As clausulas de ciéncia, responsabilidade e confidencialidade quanto a politica e diretrizes de
Seguranga da Informagéo visam alertar e responsabilizar o colaborador, representante, prestador de
servigo, visitante ou parceiro, de que 0 acesso e 0 manuseio de informagao devem se restringir ao exercicio
da funcdo ou processo que requer essa informagao, sendo proibido o uso para qualquer outro propdsito
distinto do designado.

Séo responsaveis pela observancia desta politica os diretores, colaboradores, representantes,
visitantes, prestadores de servigos, parceiros e consultores (incluindo advogados, auditores e consultores
externos) das unidades da Bellinati Perez.

4. DIRETRIZES PARA SEGURANGA DA INFORMAGAO

A organizagdo deve zelar pela protegdo do negocio contra violagdes de confidencialidade,
integridade e disponibilidade de informagdes. Independentemente da forma apresentada ou do meio pelo
qual é compartilhada ou armazenada, a informagao deve ser utilizada unicamente para a finalidade para a
qual foi autorizada.

As diretrizes de Seguranga da Informacao descritas nesse capitulo e definidas pelo corpo diretivo e
Comité de Seguranga da Informagao da Bellinati Perez devem ser observadas por todos os colaboradores.

4.1.  ATUALIZACAO DE POLITICAS, NORMAS E PROCEDIMENTOS

A érea de Seguranca da Informagao sera responsavel por manter atualizada a Politica Corporativa
de Seguranca da Informagao. As normas e procedimentos serdo de responsabilidades dos gestores das
areas da empresa. Todas deveré&o utilizar um processo de validagao, aprovacao e publicagéo.

A revisdo de todas as documentagdes pertinentes aos processos de seguranca de informagao
devera ser realizada ao menos anualmente.

E de responsabilidade dos gestores revisar as documentacdes de suas areas, como também
enfatizar a seus colaboradores a importancia do conhecimento de toda documentagdo pertinente aos
processos de Seguranga da Informacao.

4.2.  SEGURANGA EM RECURSOS HUMANOS

Antes da contratacdo devem ser realizadas confirmagdes das qualificagdes dos candidatos,
considerando a ética, regulamentagdes e leis relevantes.

Todo novo colaborador, funcionario ou terceirizado, que venha a ter acesso a sistemas e/ou
documentos, deve assinar o Termo de Responsabilidade e Confidencialidade de Informagoes,
comprometendo-se assim com o cumprimento da Politica Corporativa de Seguranga da Informagé&o.
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A Bellinati Perez promove a capacitagdo e qualificagdo constante aos colaboradores no manuseio
das informagdes, através da disseminagéo das regras de Seguranga da Informagédo por meio de planos de
conscientizagao continua, com o objetivo de fortalecer a cultura de Seguranga da Informagé&o.

Ao final do contrato de trabalho, o gestor imediato deve imediatamente inativar quaisquer acessos
do colaborador e recolher todos os ativos de informatica, tais como notebook, celular, tablet, pendrive, etc.

4.3. DESENVOLVIMENTO SEGURO

As areas responsaveis pelo desenvolvimento de sistemas/aplicativos devem incorporar as boas
praticas de seguranga as atividades de engenharia de software, preservar e salvaguardar os ativos
tecnoldgicos e sistemas sob sua responsabilidade, manter o sigilo sobre as informagdes de clientes,
fornecedores e/ou em sistemas sob sua responsabilidade e contribuir com processo de corre¢éo de
vulnerabilidades.

4.4, GESTAO, IDENTIFICAGAO E TRATAMENTO DOS RISCOS DE SEGURANGA

O processo de gerenciamento de riscos possui como objetivo identificar ameagas e vulnerabilidades
com potencial de comprometer a Confidencialidade, Integridade e Disponibilidade dos ativos da Bellinati
Perez. A execucao do processo deve ser periddica garantindo a identificacéo, classificagéo, quantificagao,
qualificagdo e resposta a todos os riscos mapeados.

Todos os riscos identificados devem ser registrados e acompanhados através de sistematica que
armazene todas as informagdes relevantes para a anélise e o tratamento dos riscos.

O processo de gerenciamento de riscos também deve ser realizado em projetos, mudangas e
aquisi¢des de tecnologia com o propdsito de recomendar controles de seguranga necessarios, enquanto
as analises regulares de vulnerabilidades sobre os ativos de informagdo devem ser realizadas a fim de
identificar e promover o tratamento dos riscos de seguranga.

4.5.  TRATAMENTO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

Constitui incidente de Seguranga da Informagdo qualquer ato que viole a confidencialidade, a
integridade ou a disponibilidade dos ativos de informagédo, bem como qualquer acesso indevido aos
sistemas ou a infraestrutura de tecnologia pertencentes a Bellinati Perez.

Toda notificacdo de incidentes de Seguranga da Informacdo ou de uma violagao das regras da
Politica Corporativa de Seguranca da Informagéo deve ser tratada e investigada pela area de Seguranca
da Informagéo.

A area de Seguranca da Informag&o deve conduzir o tratamento de incidentes de seguranga, avaliar
0 risco, registrar as agdes para remediagdo com 0s responsaveis e atuar em conjunto com outras areas
para a resolucao do incidente, com transparéncia, imparcialidade, ética e sigilo.

Apo6s o encerramento do incidente de segurancga, a area de Seguranga da Informacdo, caso
necessario, deve reportar o caso ao Comité Gestor de Seguranga da Informagao. O comité devera avaliar,
e se aplicavel, comunicar a diretoria responsavel e/ou as areas de RH e Juridico que poderdo definir
sancoes disciplinares aos envolvidos no incidente ou acionar autoridades legais.
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As violagdes de seguranca devem ser informadas imediatamente ao e-mail
seguranca@bellinatiperez.com.br. Toda violagéo ou desvio devem ser investigados para a determinagéo
das medidas necessarias, visando a corre¢ao da falha ou reestruturagao de processos.

Séo exemplos de violagbes de seguranga que podem ocasionar sangoes:

(i) uso ilegal de software;

(ii) introdugéo (intencional ou n&o) de virus de informatica;

(iii) tentativas de acesso néo autorizado a dados e sistemas;

(iv) compartilhamento de informagdes sensiveis ao negécio;

(v) divulgacao de informagdes de clientes e das operagdes contratadas.

4.6. CONFORMIDADE E MONITORAMENTO

As tecnologias, metodologias, marcas e quaisquer informagdes que pertencam a estratégia de
negécios da organizagdo constituem propriedade intelectual e ndo devem ser utilizadas para fins
particulares, nem repassadas a outrem, ainda que tenham sido obtidas ou desenvolvidas pelo préprio
colaborador em seu ambiente de trabalho. Para manter a conformidade, a Bellinati Perez estimula a cultura
de Seguranca da Informagéo como responsabilidade de todos e seguir as normativas, requisitos legais e
regulamentares relacionados a Seguranca da Informagéo, conforme:

(i) Todo sistema, sempre que possivel, deve gerar trilhas de auditoria que devem ser mantidas para
analise posterior e apuragéo de responsabilidades;

(i) Todas as trilhas de auditoria devem ser armazenadas e protegidas de acordo com o periodo
exigido por requisitos regulatorios ou contratuais;

(iii) As informagdes de identificacdo pessoal dos clientes, dos colaboradores e parceiros devem ser
protegidas contra acessos nédo autorizados, utilizada de forma transparente e apenas para a finalidade para
a qual foi coletada;

(iv) Todo ativo & passivel de monitoramento e auditoria com a finalidade de cumprir as regras de
Seguranga da Informagéo;

(v) As analises criticas e auditorias internas serao realizadas periodicamente de forma a garantir o
cumprimento de requisitos de Seguranga da Informagéo externos (Leis e Regulamentagdes) e internos
(Politicas, Normas, Procedimentos e Regulamentos);

(vi) A melhoria continua dos processos deve estabelecida através das melhores praticas de
Seguranga da Informagéo;

(vii) Métricas e indicadores de acompanhamento da efetividade dos processos e controles de
seguranga da informagéo devem ser monitorados de acordo com periodicidade estabelecida.

47. CLASSIFICAGAO DA INFORMAGAO

As informagdes devem respeitar os niveis de sigilo durante sua geracéo, guarda, uso, transferéncia
e destruicéo, devendo ser classificada em um dos seguintes niveis:

¢ Nivel 1: Confidencial - Documentos que sdo de acesso restrito a pessoas nomeadas no
proprio documento, em uma tabela que contenha os dados de nome, cargo, departamento
e empresa, das pessoas que podem acessar 0 documento.

¢ Nivel 2: Restrito - As informagdes pertencentes ao Nivel 2 (Restrita) devem tramitar apenas
por areas especificas da empresa, envolvendo apenas pessoas vinculadas aos dados
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corporativos, bem como ao cliente ou fornecedor da demanda. Requer um nivel médio-alto
de protecéo.

¢ Nivel 3: Privado - Documentos que s&o para uso restrito da corporagao, estes documentos
néo tém permissao de acesso para pessoas ou empresas que nao tem vinculo corporativo
ou trabalhista com a Bellinati Perez.

o Nivel 4: Publico - Qualquer documento ao qual tem sua utilizagdo ndo controlada e o qual
nao contém informagdes confidenciais e sensiveis ao negécio.

4.8. CONTINUIDADE DO NEGOCIO

Os ativos da Bellinati Perez devem ser avaliados em termos do impacto operacional e do prejuizo
financeiro decorrentes de uma eventual paralisagdo dos mesmos.
Os recursos de tecnologia da informagéo que suportam processos mapeados como criticos, devem
ser implantados com redundancia suficiente para garantir disponibilidade em caso de um incidente grave.
Os planos de contingéncia operacional devem incluir critérios de acionamento e de retorno, plano
de comunicagao, plano de escalacao, procedimentos operacionais de contingéncia e um plano de testes
regulares para garantir a eficacia dos procedimentos de operagdo em estado de contingéncia.

4.9. PROCESSO DISCIPLINAR

Os principios de seguranga estabelecidos na presente politica possuem total aderéncia a
administragéo da Bellinati Perez e devem ser observados por todos na execugéo de suas fungoes.

As regras que estabelecem o controle e tratamento de situagdo de ndo conformidade ou de excegao
relativas a esta Politica, Normas ou Procedimentos devem ser descritas em politica, procedimento ou
norma especifica.

Todos os demais casos sdo considerados uma violagdo e resultara em medidas disciplinares
cabiveis através de sangbes administrativas sob a responsabilidade do Departamento de Recursos
Humanos da Bellinati Perez, que poderéo culminar com o desligamento e eventual processo criminal se
aplicavel.

5. DIRETRIZES PARA SUPORTE A TECNOLOGIA

5.1, UsoDE DispPosITIVOS MOVEIS

O colaborador deve zelar pela prote¢éo do dispositivo movel e das informagdes nele contidas,
conforme:
e Nao armazenar informagdes em dispositivos méveis (pen-drives, hard-drives, memory cards
inclusive de telefones e/ou maquinas fotograficas, etc.) ndo autorizados previamente;
e Em locais publicos deve-se manter o dispositivo sempre proximo e a vista, para evitar furtos;

e Emviagem, o dispositivo ndo deve ser colocado em carrinhos de bagagem dos aeroportos € nem
despachado junto com a bagagem.
e Em hotéis o dispositivo deve ser armazenado no cofre do quarto quando disponivel;
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e Em caso de perda, roubo ou furto, deve-se notificar a area Seguranga da Informagao através do
e-mail sequranca@bellinatiperez.com.br.

5.2.  PROTECAO DAS INFORMAGOES DURANTE TRABALHO REMOTO

Os cuidados para o trabalho remoto devem ser redobrados, pois a rede do escritério proporciona
aos ativos muito mais seguranga do que a rede doméstica. Assim, os ativos utilizados em trabalho remoto
devem ser protegidos minimamente pelos recursos de VPN, antivirus, possuir 0os mecanismos de
atualizacdo de sistemas e o local de trabalho deve garantir a confidencialidade das informacoes,
apresentadas em tela ou falada.

A Bellinati Perez se compromete a manter e intensificar a conscientizagéo a respeito da seguranca
da informagao aos seus colaboradores, através de campanhas e treinamentos.

5.3.  ACESSOS LOGICOS E FiSICOS

Cada colaborador ou prestador de servigcos deve possuir uma unica conta (username /login) pessoal
e intransferivel, conforme o perfil de acesso definido, devendo os usuarios ser identificados e registrados
NOS acessos aos recursos tecnoldgicos. Para elevar o nivel de seguranga dos acessos, 0s usuarios devem
definir para si senhas fortes como meio de validagéo de sua identidade quando dos acessos a estagoes
de trabalho, redes, sistemas, servidores. Toda concessao de acesso légico deve ser efetuada de acordo
com as necessidades de negdcio, devendo ser previamente aprovada pelo gestor responsavel.

O periodo de duragdo da concesséo do acesso deve ser pertinente a fungdo do usuario, devendo
ser cancelada pelo gestor responsavel ao fim do contrato de prestadores de servigo e terceiros ou do
desligamento do colaborador.

Periodicamente, as contas dos usuarios e seus privilégios nos aplicativos devem ser verificados ou
atestados, de forma a promover a manutencao e atualizagao da base de cadastro, exclusdo de usuarios
desligados, contas em desuso ou em duplicidade e todo acesso fisico as dependéncias da Bellinati Perez
devem ser restritas, controlados e monitorados através de mecanismos de controle de acesso e o uso de
cracha é obrigatdrio.

5.4.  SEGURANCA PARA ESTAGOES DE TRABALHO

A seguranca referente as estagdes de trabalho possui responsabilidade significativa dos
colaboradores e terceiros. Assim, & fundamental seguir as seguintes orientagoes:

(i) Quando se ausentar da mesa, o usuario devera bloquear a estagéo de trabalho, seja notebook ou
desktop;

(i) Sempre que possivel, 0 notebook deve estar preso @ mesa com trava;

(iii) A pratica de mesa limpa devera ser adotada, de forma a promover a seguranga dos ativos de
informacédo, classificados como confidenciais, bem como o processamento e a guarda de dados criticos
devem ser efetuados em areas com seguranga apropriada;

(iv) Nenhuma informagéo confidencial deve ser deixada a vista, seja em papel ou quaisquer
dispositivos, eletrénicos ou néo;

(v) Nenhum dado pessoal deve ser deixado a vista, seja em papel ou quaisquer dispositivos,
eletronicos ou n&o;

(vi) Ao utilizar uma impressora coletiva, recolher o documento impresso imediatamente;
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(vii) Nao deve ser concedida ao usuario final a permissao de administrador local em sua estagao de

trabalho;
(viii) Nas estacbes de trabalho s6 podem ser instalados softwares devidamente licenciados a

Bellinati Perez.

5.5. CONTROLES CRIPTOGRAFICOS

Os mecanismos especificos de criptografia devem ser adotados para a transmissdo e
armazenamento de informagdes classificadas como confidencial, independente do meio de comunicagédo
ou da midia utilizada para tal.

5.6. COPIAS DE SEGURANGA DOS DADOS (BACKUP)

Considera-se backup qualquer copia de seguranca, quer seja feita em outro dispositivo, como HDs
externos, pendrives ou em nuvem. A finalidade do deste procedimento é a pronta recuperagéo de dados
para restaurar informagdes em caso de perda dos arquivos originais ou em caso de acidentes operacionais
com 0s equipamentos.

Devem ser geradas periodicamente, cpias de seguranga dos dados e informagdes armazenados
em servidores, com reten¢do de acordo a regulagéo aplicavel, respeitando-se a necessidade do negdcio.
Os dados e informacoes classificados como restritos e confidencial devem ter atencdo especial ao gerar os
backups, devendo as fitas ou midias de armazenagem ter a mesma classificagao.

As midias contendo copias de seguranga devem ser guardadas em um local seguro, com controle
de acesso fisico, para garantir a disponibilidade, integridade e confidencialidade dos dados de backup caso
seja necessario efetuar sua recuperagao. Devem ser efetuados testes periddicos de recuperagédo dos
dados, por amostragem, para minimizar o risco de perda de dados por falha de armazenamento.

5.7. DIREITO DE ACESSO (AUTORIZAGAO)

O colaborador, parceiro, prestador de servigos € o responsavel pela utilizagdo e eventuais usos
inadequados dos direitos de acesso que sao atribuidos aos seus funcionarios, estagiarios, prestadores de
servigos, parceiros e visitantes, sendo intransferiveis. A solicitagdo de acesso a informagédo deve decorrer
da necessidade funcional do colaborador, parceiro e prestador de servigos.

5.8. DIREITO DE COLETA E REGISTROS DE ATIVIDADES DE REDE (AUDITORIA)
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O colaborador, parceiro, prestador de servigos é o responsavel pelas atividades e agdes executadas
no ambiente de rede da Bellinati Perez e seus respectivos sistemas internos, pois estes devem ser
utilizados estritamente para uso corporativo e de negdcios do interesse da Bellinati Perez. Desta forma a
Bellinati Perez se reserva a coleta, registro, armazenamento e anélise de todas as ag¢bes executadas e
documentos elaborados utilizando-se de equipamentos e dispositivos corporativos e/ou por colaboradores
da organizac&o.

5.9. DIREITOS DE PROPRIEDADE

Todo produto resultante do trabalho dos colaboradores, parceiros, consultores e prestadores de
servicos (coleta de dados e documentos, sistemas, metodologias, processos, dentre outros) é propriedade
da Bellinati Perez. Em caso de extin¢ao ou rescisdo do contrato de trabalho ou de prestacao de servigos
no pais, por qualquer motivo, devera o colaborador, parceiro, prestador de servigos entregar/devolver todas
as informagdes confidenciais geradas e manuseadas em decorréncia da prestagao dos servigos a Bellinati
Perez, ou emitir declaracéo de que as destruiu.

5.10. EQUIPAMENTOS PARTICULARES/PRIVADOS

Os equipamentos particulares/privados, como computadores ou qualquer dispositivo portatil que
possa armazenar e/ou processar dados, ndo devem ser usados para armazenar ou processar informagdes
relacionadas com o negdcio, nem devem ser conectados as redes da Bellinati Perez. Casos de excegédo
devem ser tratados e autorizados pela area de Seguranga de Informagéo e pela gestdo direta do
departamento.

5.11. CONVERSAS EM LOCAIS PUBLICOS E REGISTRO DE INFORMAGOES

E estritamente proibido discutir ou comentar assuntos confidenciais em locais publicos ou por meio
de mensagens de texto, exceto quando encaminhadas a Bellinati Perez e direcionada aos interessados.

5.12. NORMAS DE UTILIZAGAO DE INTERNET

Qualquer informagao que é acessada, transmitida, recebida ou produzida na internet esta sujeita a
divulgacéo e auditoria. Portanto, a Bellinati Perez, em total conformidade legal, reserva-se o direito de
monitorar e registrar todos 0s acessos a ela, de forma a garantir a integridade de dados e programas. Os
equipamentos, tecnologia e servigos fornecidos para 0 acesso a internet so de propriedade da instituigao,
que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio eletrnico, dominio ou
aplicagdo armazenados na rede/internet, estejam eles em disco local, na estagdo ou em areas privadas da
rede.

Apenas os colaboradores autorizados pela instituicdo poderdo copiar, captar, imprimir ou enviar
imagens da tela para terceiros, devendo atender a norma interna de uso de imagens, a Lei de Direitos
Autorais, a protecdo da imagem garantida pela Constituicao Federal e demais dispositivos legais.
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E proibida a divulgagao e/ou o compartilhamento indevido de informages da area administrativa em

listas de discusséao, sites ou comunidades de relacionamento, salas de bate-papo ou chat, comunicadores
instantaneos ou qualquer outra tecnologia correlata que venha surgir na internet.

O uso do correio eletrénico de dominio Bellinati Perez é designado exclusivamente para fins

corporativos e relacionados as atividades do colaborador na instituigao. A utilizagéo desse servigo para fins
pessoais ndo é permitida. E proibido:

(1)

Enviar mensagens n&o solicitadas para multiplos destinatarios, exceto se relacionadas a uso
legitimo da instituigo;

Enviar mensagens por correio eletrénico pelo endereco de seu departamento ou usando o nome
de usuario de outra pessoa ou endereco de correio eletronico que ndo esteja autorizado a utilizar;
Enviar qualquer mensagem por meios eletronicos que torne seu remetente e/ou a Bellinati Perez
ou suas unidades vulneraveis a agdes civis ou criminais;

Divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e afins sem
autorizagdo expressa e formal concedida pelo proprietario desse ativo de informagéo;

Falsificar informagdes de endere¢camento, adulterar cabegalhos para esconder a identidade de
remetentes e/ou destinatarios, com o objetivo de evitar as punigdes previstas;

Apagar mensagens pertinentes de correio eletrénico quando qualquer uma das unidades da
Bellinati Perez estiver sujeita a algum tipo de investigagéo;

RESPONSABILIDADES

A Diretoria é responsavel por:

e Apoiar as diretrizes e principios de seguranga da informagéo;
¢ Definir responsabilidades de segurancga da informagdo na Bellinati Perez;
e Fornecer 0s recursos necessarios para as agdes de seguranga da informagao.

As Geréncias sao responsaveis por:

e Requerer dos colaboradores e partes externas que pratiquem a seguranga da informacao
de acordo com o estabelecido nas politicas, normas e procedimentos;

e Reportar situagdes de risco de seguranga da informagéo presentes nos processos de apoio

e negocio;

Apoiar as agdes de Seguranca da Informagéo na Bellinati Perez;

Auxiliar na disseminagéo e conscientizagao sobre seguranga da informagéo;

Monitorar e avaliar as praticas de seguranca da informagdo para com seus subordinados;

Fornecer informagdes e reportar situagdes de incidentes de seguranga da informagao para

a area de Seguranca da Informac&o.

A Superintendéncia de TI é responsavel por:

o Disponibilizar, manter e monitorar os recursos tecnol6gicos que apoiam as Diretrizes de
Seguranca da Informagéo;

e Fornece suporte e orientacdo, referente a seguranca da informacdo, para as demais
Diretorias e Departamentos da Bellinati Perez;

e Observar e cumprir as diretrizes descritas nessa politica;

e Manter o sigilo sobre as informagdes de clientes, fornecedores e/ou em sistemas sob sua
responsabilidade;
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Contribuir para a manutencdo da seguranga da informag&o na empresa, ativos tecnologicos
e sistemas sob sua responsabilidade;

Utilizar somente as informacdes relevantes para os negdcios no desenvolvimento de suas
atividades;

Adequar os servicos, sistemas e ativos de Tl de acordo com as recomendagdes de
seguranga da informagéo e as analises de riscos anteriormente realizadas;

Informar e reportar a area de Segurancga da Informagao sobre incidentes de seguranga da
informacé&o.

O Comité Gestor de Seguranga da Informagao € formado por representantes gestores das areas
de Seguranga da Informagédo, Cobranga, Compliance, Juridico, Administrativo, Financeiro e T, sendo
responsavel por:

Estabelecer uma relagdo consistente das estratégias de negdcio com as Diretrizes e
Principios de Seguranca da Informagao;

Acompanhar e avaliar os projetos de seguranga da informagéo;

Monitorar e controlar o cumprimento desta Politica, das Normas e Procedimentos de
seguranga da informagéo;

Deliberar sobre incidentes, temas ou agdes de segurancga da informagao;

Propor metas e agdes corporativas em seguranga da informacao;

Propor os ajustes necessarios as normas e procedimentos referentes a seguranga da
informacéo;

Analisar propostas de alocagado de recursos financeiros, recursos humanos e recursos
tecnoldgicos relacionados a seguranga da informagéo;

Reportar periodicamente ao Conselho Diretor a situagdo atual das agdes de seguranga da
informacéo;

Propor e revisar o resultado de testes de intruséo e vulnerabilidade, anualmente.

Todos os Colaboradores sao responsaveis por:

Cumprir sem restricdes com esta Politica, Normas e Procedimentos de seguranca da
informacao;

Utilizar apenas as informagdes previstas pelo seu cargo funcional e por direito de acesso
para a realizacao de suas tarefas;

Copiar e/ou distribuir ativos de informagao de propriedade da Bellinati Perez, somente com
a prévia permissao;

Disponibilizar ativos de informacao através de qualquer meio fisico e/ou digital somente com
prévia autorizacao;

Manter a confidencialidade, integridade e disponibilidade dos ativos de informacao de
acordo com o seu nivel de sigilo;

Utilizar de conduta ética no trato com as informagdes da empresa, clientes e credores;
Buscar orientacdo da area de Seguranca da Informacdo em caso de duvidas relacionadas
a seguranca da informacao;

Reportar imediatamente a area de Seguranga da Informacéo incidentes de seguranca da
informacg&o ou violagéo desta Politica e suas Normas e Procedimentos.
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7. REVISAO E ATUALIZAGAO

A responsabilidade sobre a reviséo, atualiza¢do e aprovagao prévia das mudancas desta Politica é
do Comité Gestor de Seguranga da Informacdo. A aprovagao final deve ser realizada pela Diretoria
Executiva da Bellinati Perez. A revisdo devera ser realizada semestralmente, iniciando-se a partir da
aprovacao da ultima versao.

As normas devem ser aprovadas pelo Comité Gestor de Seguranca da Informag&o e revisadas em
um prazo maximo de 12 meses, enquanto os procedimentos devem ser aprovados pelas Diretorias das
areas envolvidas e revisadas em um prazo maximo de 12 meses.

8. DOCUMENTOS RELACIONADOS

e ABNT NBR ISO/IEC 27001:2013: Tecnologia da Informacdo - Técnicas de Seguranca -
Sistemas de Gestao da Seguranga da Informagéo - Requisitos.

e ABNT NBR ISO/IEC 27001:2022: Tecnologia da Informagdo - Técnicas de Seguranca -
Sistemas de Gestao da Seguranga da Informagéo - Requisitos.

9, TERMOS E DEFINIGOES

Ativos de Informagao - patrimdnio composto por todos os dados e informagdes fisicas e/ou digitais
geradas, operacionalizadas, armazenadas pela Bellinati Perez.

Informagéo - E a reunido ou conjunto de dados e conhecimentos resultante do processamento,
manipulagdo e/ou organizacdo de dados, de tal forma que represente uma modificagdo (quantitativa ou
qualitativa) no conhecimento do sistema (humano ou maquina) que a recebe.

Gestdo de Continuidade de Negdcio - é o desenvolvimento preventivo de um conjunto de
estratégias e planos para garantir que 0S Servigos, processos € Seus recursos essenciais sejam
devidamente identificados e recuperados apds a ocorréncia de eventos adversos, que possam torna-los
indisponiveis por um tempo inaceitavel.

Gestdao de Riscos de Seguranga da Informagdo - processo de identificagdo, controle e
minimizagdo ou eliminagdo dos riscos de seguranga que podem afetar os sistemas de informagéo, a um
custo aceitavel.

Risco - combinagao da probabilidade da concretizagdo de uma ameaga e suas consequéncias.

Confidencialidade - garantia de que a informagao seja acessada somente por usuarios, sistemas
ou processos que dispdem de autorizagéo.

Integridade - salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento.

Disponibilidade - garantia de que os usuarios, sistemas ou processos com autorizagdo, obtenham
acesso as informacgdes e aos ativos correspondentes sempre que necessario, possibilitando a continuidade
do negacio.

Ameaga - causa potencial de um incidente indesejado, que caso se concretize pode resultar em
dano.

Vulnerabilidade - fragilidade ou limitagdo de um ativo que pode ser explorada por uma ou mais
ameagas.
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Incidente de Segurancga da Informagao - Evento decorrente da agéo de uma ameaga, que explora
uma ou mais vulnerabilidades e que afete algum dos aspectos da seguranga da informagé&o:
confidencialidade, integridade ou disponibilidade.

10. CONTROLE DE VERSOES

Verséo Responsavel Data Historico de Atualizacdes
1.0 Sec2b 22/09/2011 Proposicdo do documento
1.1 Sec2b 21/10/2011 Atualizacdo de conteudo
1.2 Sec2b 26/01/2012 Revis&o e adequagao de termos
1.3 Sec2b 08/03/2012 Revis&o e adequagao de termos
14 | Jefferson Limeira | 12/1/2012 |  evisdo, C;’(;;?j:@:g gzsfeorrr‘:j:i"dades $
1.5 Jefferson Limeira | 10/06/2013 Revisao de responsabilidades

Revis&o de termos. Adicionada definicao de
1.6 Jefferson Limeira | 14/03/2014 revisao e responsabilidade de normas e
procedimentos.
1.7 Jefferson Limeira | 03/03/2015 Revisdo anual do documento
1.8 Ighor Silva 20/06/2018 Revis&o anual do documento
1.9 Helid Bandeira | 21/09/2020 Reviséo e adequagdo com a norma ISO 27001
2.0 Jefferson Limeira | 10/11/2020 Revisao de termos
3.0 Jefferson Limeira | 20/02/2021 Revisao de termos
3.1 Fabio Gomes 03/03/2021 Revis&o e adequagdo a LGPD
4.0 Carlos Moreira | 03/03/2022 Revis&o geral e anual
50 Guillt}lerme Fe;lipe 08/10/2024 Revisédo Geral e anual. Nova classificagdo do
accarini documento.

6.0 Roberto Godoi | 12/08/2025 Revisdo geral e anual
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1. APROVA(}C)ES
Responsaveis Areas Assinaturas
VALIDADO POR: Pio Carlos Freiria jr DPO 13/08/2025
APROVADO POR: Paulo Henrique Ferreira Diretoria Executiva 13/08/2025
APROVADO POR: Flaviano Bellinati G. Perez Presidente 13/08/2025
12. CONTROLE DE COMUNICAGAO
0 QUE ]
B COMUNICAR? QUANDO COM QUEM SE COMO COMUNICAR? QUEM IRA
TIPO DE COMUNICAGAO ) COMUNICAR? COMUNICAR? (Meio de COMUNICAR
(Assunto/Tema/ Lo N .
Requisi (Periodicidade) (Partes Interessadas) Comunicagéo) (Responsavel)
equisito)
Termo de Resp. e Termos de
Confidencialidade de Infos Responsabilidad Anual Corporagao E-Mail Marketing
e
Planos de cor]scientizagéo Planos Anual Corporagao E-Mail Marketing
continua
Planilha de gi:?:sciamento de Riscos Anual Corporagao E-Mail Marketing
R:eg.istro do tratamento de RTIS Anual Corporagao E-Mail Marketing
incidentes de seguranca
Planos de contingéncia
operacional Contingéncia Anual Corporagio E-Mail Marketing
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